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Resumé :   Le laboratoire IETR-site de Nantes, est l’inventeur d’une solution technologique
innovante concernant un générateur de séquences chaotiques de valeurs entières.
L’innovation « générateur de séquences chaotiques » est actuellement protégée par 2
brevets France étendus en phase PCT.  Le programme de maturation financé par la SATT
Ouest, la région Pays de la Loire et Oséo, consiste au développement-implémentation d’un
prototype logiciel en langage C du générateur de séquences chaotiques, à la réalisation de
tests de robustesse, de comparaison des performances avec l’existant, puis à la mise en
œuvre dans un crypto-système.                                                                                                         
La SATT et l’Université de Nantes souhaitent développer leur licensing sur cette technologie
de rupture qui représente un nouveau paradigme, les signaux chaotiques, pour le marché de
la sécurité de l’information : Crypto-systèmes, stéganographie et tatouage des données
numériques.                                                                                                                                          
                                                                                                                                                          
	L’objectif immédiat est la réalisation de crypto-systèmes basés chaos par bloc
d’architectures moins complexes que celles existantes actuellement dans la littérature, et par
conséquent plus rapides que le standard  AES, tout en restant très robustes vis-à-vis de la
cryptanalyse.                                                                                                                                        
Les caractéristiques essentielles du générateur sont :                                                               
Une modularité permettant de mettre en œuvre de façon simple entre 1 à 28 générateurs de
base dont chacun peut fonctionner avec zéro à trois retards, selon le degré de sécurité
nécessaire et la vitesse requise de l’application (temps réel ou non) envisagée. De même, la
taille de la clé secrète est variable (128, 256, 512 à 14912 bits).                                                      
Une adaptabilité par rapport aux applications envisagées : crypto-systèmes, stéganographie,
Tatouage numérique et toutes applications nécessitant de l’aléatoire.                                     



Robustesse vis-à-vis des attaques cryptographiques connues (Tests de NIST).                         
Cycles générés pouvant atteindre des siècles (longueur minimale de l’ordre de 10 39).           
Les crypto-systèmes basés chaos que nous développons trouvent aussi leur intérêts, par
rapport aux algorithmes de chiffrement conventionnels dans tous les objets de petite taille
(PDA, capteurs des réseaux sans fil, etc.,) communicants entre eux avec sécurité. En effet,
ces objets communicants sont soumis aux contraintes suivantes : puissance de calcul
réduite, mémoire limitée, et surtout faible énergie disponible.                                                       
                                                                                                                                                             
Les partenaires sont : OSEO, SATT Ouest


